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PANEVEZIO MOKSLEIVIU NAMAI

INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO,
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE
TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy stebésenos ir
kontrolés darbo vietoje tvarka (toliau - Tvarka) nustato Panevézio moksleiviy namy (toliau -
Mokykla) informaciniy ir komunikaciniy technologijy naudojimo darbo vietoje darbo metu
tvarka, bei darbuotojy stebésenos ir kontrolés darbo vietoje taisykles.

2. Sios Tvarkos paskirtis:

2.1. Itvirtinti Mokyklos darbuotojy darbo metu naudojamy informaciniy ir
komunikaciniy technologijy naudojimo taisykles;

2.2. Suteikti informacija darbuotojams apie tai, kokios informacinés ir komunikacinés
technologijos Mokykloje naudojamos darbo metu, ir kokia apimtimi jos gali biiti naudojamos
asmeniniais tikslais, taip pat, kas atsakingas uz darbuotojo apmokyma naudotis suteiktomis darbo
priemonémis;

2.3. lvirtinti stebésenos ir kontrolés darbo vietoje tikslus, pagrindinius principus ir
nustatyti kontrolés apimtj;

2.4. Uztikrinti, kad visi Mokyklos darbuotojai biity informuoti ir zinoty, kokia
apimtimi ir kokiu tikslu yra stebimi bei kontroliuojami darbo metu.

3. Sios tvarkos teisinis pagrindas — Lietuvos Respublikos Darbo kodekso (toliau — darbo
kodeksas) 27 straipsnio 3 dalis.

4. Tvarka parengta vadovaujantis Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu, Darbo kodeksu ir kitais duomeny apsauga reglamentuojanciais teisés aktais.

5. Si Tvarka galioja ir yra taikoma visiems Mokyklos darbuotojams.



IT SKYRIUS
INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMAS

6. Mokykla, atsizvelgdama ] Mokykloje einamas darbuotojy pareigas, suteikia

darbuotojams darbo priemones:

6.1.Kompiutering ir programing jranga;

6.2.Prieigg prie interneto;

6.3.Elektroninj pasta;

6.4. Elektroniniy duomeny valdymo sistemy, kaip pavyzdziui Eco Cost, CVPO IS,
DVS ,,Avilys“, DVS Nevda, Personalas VS, Mokiniy registras, Pedagogy registras, NSPRR,
SABIS ir kit. (toliau — DVS) paskyras;

6.5. Elektroninio dienyno paskyra.

7. Suteiktos darbo priemonés priklauso Mokyklai ir skirtos darbo funkcijoms vykdyti.

8. Mokykla suteiktomis darbo priemonémis, paminétomis Tvarkos 6.1, 6.2, 6.3.
punktuose leidzia naudotis ir asmeniniais tikslais, vadovaujantis protingumo principu. Minéty
priemoniy naudojimo mastas asmeniniais tikslais néra grieztai ribotas.

9. Darbuotojai privalo tausoti jiems suteiktas darbo priemones ir informacinius
iSteklius.

10. Mokykla, jgyvendindama nuosavybeés ir valdymo teises | darbo vietoje naudojamas
informacines ir komunikacines priemones uZztikrina, kad nebiity paZeidZiamas asmeninio
susizinojimo slaptumas.

11. Darbo funkcijoms atlikti darbuotojas gali naudoti asmenines informaciniy ir
komunikaciniy technologijy priemones darbo vietoje. Dél kompensavimo uz darbuotojo
priemoniy naudojimg profesiniams tikslams turi biti susitarta atskirai.

12. Jei yra poreikis, kompiuteriy sistemy administratorius privalo apmokyti darbuotoja
tinkamai naudotis suteiktomis darbo priemonémis.

13. Jei darbuotojy darbo funkcijoms atlikti Mokykla darbuotojams suteikia unikalius
prisijungimo prie Mokyklos informaciniy istekliy varda bei slaptazodj, darbuotojas privalo juos
saugoti ir neatskleisti tretiesiems asmenims.

14. Kai Mokykla sudaro salygas darbuotojui prisijungti prie Mokyklos tinklo ar
informaciniy iStekliy ne i§ darbo vietos Mokykloje, darbuotojas privalo tokius prisijungimus
vykdyti tik i§ saugiy tinkly ir imtis protingy priemoniy, kad tokiy prisijungimy metu Mokyklos
informacija netapty prieinama tretiesiems asmenims.

15. PraneSimai, pavedimai ir kita informacija darbuotojams gali biiti pateikiama

elektroniniu pastu, iSsiunciant informacija j jy Mokyklos elektroninio paSto déZzutes, o nesant



galimybés jy pateikti Mokyklos elektroniniu pastu — j asmenines elektroninio pasto déZutes.
Esant neatidéliotinai biitinybei darbuotojams jvykdyti nurodymus ir pavedimus — perduodant
nurodymus telefonu ; Mokyklos ar asmeninj telefono numerj. Elektroniniu paStu iSsiysti
pavedimai yra privalomi darbuotojui ir laikomi jteiktais darbuotojui sekancig darbo dieng nuo jy
iSsiuntimo, jei i§ darbuotojo negauta patvirtinimo apie informacijos gavima anksciau, o telefonu
ar sms zinute pavedimai ir informacija laikomi jteiktais ir privalomais skambucio metu ir sms
Zinutés iSsiuntimo metu.

16. Darbuotojams, kurie naudojasi Mokyklos suteiktu elektroniniu pastu, interneto
prieiga ir kita informaciniy technologijy ir telekomunikacijy jranga, grieztai draudziama:

16.1. Skelbti, platinti Mokyklos konfidencialig informacija internete, persiraSyti ja
1 duomeny saugojimo laikmenas ar siysti j asmeninius ar treciy asmeny el. pasto adresus, jei tai
néra susije su darbiniy funkcijy ir/ar darbdavio nurodymy vykdymu;

16.2. Naudoti Mokyklos elektronini pasta ir interneto prieigg asmeniniams,
komerciniams tikslams, Lietuvos Respublikos jstatymais draudziamai veiklai, $Smeiziancio,
izeidzianCio, grasinamojo pobudzio ar visuomenés dorovés ir moralés principams
prieStaraujanciai informacijai, kompiuteriy virusams, masinei piktybiskai informacijai (spam)
siysti ar kitiems tikslams, kurie gali paZeisti Mokyklos ar kity asmeny teisétus interesus;

16.3. Parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafing, garso ir vaizdo
medziaga, zaidimus ir programing¢ jranga, siysti duomenis, kurie uzkrésti virusais, turi jvairius
kitus programinius kodus, galin¢ius sutrikdyti kompiuteriniy ar telekomunikaciniy jrenginiy bei
programinés jrangos funkcionavima;

16.4. Savarankiskai keisti, taisyti informaciniy technologijy ir telekomunikacijy
techning ir programing jranga;

16.5. Perduoti Mokyklai  priklausanciag  informaciniy  technologijy ir
telekomunikacijy techning ir programing jrangg tretiesiems asmenims, jei toks perdavimas néra
susijes su darbiniy funkcijy vykdymu ar gali bet kokiu biidu pakenkti Mokyklos interesams;

16.6. Diegti, saugoti, naudoti, kopijuoti ar platinti bet kokig neautorizuota,
neteiséta, autorines teises pazeidziancig ar asmening kompiutering - programing jranga;

16.7. Naudoti Mokyklos jrangg neteisétai prieigai prie duomeny ar sistemy, sistemy
saugumo tikrinimui, skenavimui, kompiuterinio tinklo srauto duomeny stebé&jimui;

16.8. Saugoti savo slaptazodzius narSykléje;

16.9. Naudoti iSorinius diskus ar kitas duomeny laikmenas darbinéje aplinkoje be
iSankstinio administratoriaus ar kito atsakingo asmens leidimo;

16.10. Neatsijungus nuo naudojamy sistemy (jskaitant elektroninj dienyna, el. pasta

ir kit.) palikti darbo vietg;



16.11. Neatidaryti el. laiSky, gauty i§ neidentifikuoty asmeny, ir neatidaryti juose
prisegty faily. Visada jsitikinti gauto el. laiSko autentiSkumu bei vadovautis Nacionalinio
kibernetinio saugumo centro rekomendacijomis del fiSingo ataky

(https:// www.nksc.It/doc/biuleteniai/Fisingo atakos.pdf);

16.12. Be Mokyklos leidimo saugoti su darbo veikla susijusig informacija treciyjy
Saliy debesijos paslaugose (pvz. paslaugose (pvz., ,,Google Drive®, ,,Dropbox®, ,,iCloud* ir pan.);

16.13. Registruotis ir prisijungti prie interneto svetainiy, nejsitikinus, kad jy adresas
yra tikras;

16.14. Savarankiskai (nesuderinus su Mokyklos atstovais) trinti, modifikuoti ar
kitokiu biidu pakeisti informacijg (ijskaitant asmens duomenis, dokumenty Sablonus, projekty
informacija ir kt.), kuri saugoma suteiktose darbo priemonése;

16.15. Atlikti kitus teisés aktams prieStaraujancius veiksmus, kuriais neracionaliai ir
neekonomiskai naudojama Mokyklos jranga ir jos iStekliai.

17. Mokyklos darbuotojams naudojant elektroninio pasto ir interneto resursus
asmeniniais tikslais ir/ar nesilaikant $iy tvarkos reikalavimy, Mokykla neuztikrina darbuotojy
asmeningés informacijos konfidencialumo.

18. Siysdami praneSimus (el. pastu, per el. dienyng ar pan.), darbuotojai privalo
jsitikinti, jog adresatas nurodytas biitent tas asmuo, kuriam norima i$siysti pranesimg bei prie
pranesimo pridétas priedas butent tas, kurj norima pridéti. Draudziama siysti keliems
skirtingiems gavéjams praneSimus su asmens duomenimis, jeigu tai néra objektyviai biitina.

19. Darbuotojai, kuriems suteikiamas unikalus prisijungimo prie Mokyklos tinklo
resursy vardas ir slaptazodis, privalo saugoti slaptazodj ir neatskleisti jo tretiesiems asmenims.
Slaptazodis turi biiti ne maziau kaip 12 simboliy, ji turi sudaryti didZiosios ir mazosios raides,
skaiCiai bei specialieji simboliai. SlaptazodZiai turi buti pakankamai sudétingi bei nenaudojama
asmenin¢ informacija. Tas pats slaptazodis neturi biiti naudojamas prisijungiant prie keliy
sistemy ar kity asmeniniy paskiry (pavyzdziui, socialiniy tinkly, elektroniniy parduotuviy ir
pan.). Jeigu yra galimybeg, turi biiti naudojamas dviejy faktoriy autentifikavimas.

20. Visa Mokykloje naudojama IT jranga turi buti inventorizuota ir registruota
Mokyklos istekliy registre, uz jos naudojima turi biiti paskirti atsakingi asmenys.

21. Prieiga prie IT jrangos leidziama tik tiems darbuotojams, kuriems buvo suteiktos
prieigos teisés. Prieigos teisés suteikiamos atsizvelgiant ] ,,blitina Zinoti* principg bei tik tiek,
kiek reikalinga darbinéms funkcijoms vykdyti. Pasikeitus darbuotojo pareigoms arba pasibaigus
darbo santykiams, prieigos teisés turéty biti nedelsiant atitinkamai pakei¢iamos arba
panaikinamos.

22. Vartotojo ir administratoriaus paskyros turi biiti atskirtos.


https://www.nksc.lt/doc/biuleteniai/Fisingo_atakos.pdf

23. Mobiliuosiuose jrenginiuose (neSiojamuose kompiuteriuose, telefonuose,
planSetése ir pan.), jeigu jie naudojami asmens duomeny tvarkymui, privalo buti naudojamas
apsaugos kodas, slaptazodis ar kitos apsaugos priemonés.

24. Jeigu kyla jtarimas dél neautorizuoto prisijungimo prie IT sistemy, IT jrangos arba
praradus ar atskleidus tretiesiems asmenims prisijungimo duomenis, jtarus kibernetinj incidenta,
asmens duomeny saugumo pazeidima, darbuotojai turéty nedelsiant informuoti mokyklos

administracija.

III SKYRIUS
DARBUOTOJU STEBESENA IR KONTROLE DARBO VIETOJE

25. Sioje Tvarkoje darbo vietos stebésena apibréziama kaip priemoniy ir veiksmy
sistema, skirta fiksuoti, analizuoti darbo vietos aplinka ir joje vykstancius procesus. Darbo vietos
kontrolé apibréziama kaip Mokykloje naudojamy prevenciniy priemoniy ir veiksmy sistema,
skirta uztikrinti darby saugg ir drausme Mokykloje, bei apsisaugoti nuo galimos Zalos atsiradimo
ar kity neigiamy padariniy.

26. Mokykla organizuoja ir vykdo Mokyklos suteikty darbo priemoniy naudojimo bei
elektroniniu ar kitokiu biidu vykdomo keitimosi profesine ar kitokia informacija darbe procesy
stebésena.

27. Stebésenos ir kontrolés darbo vietoje tikslai:

27.1. Apsaugoti konfidencialius Mokyklos duomenis nuo atskleidimo tretiesiems
asmenims;

27.2. Apsaugoti Mokyklos darbuotojy ir mokiniy asmens duomenis nuo neteiséto
perdavimo tretiesiems asmenims;

27.3. Apsaugoti Mokyklos informacines sistemas nuo jsilauzimy, duomeny
vagysciy, virusy, pavojingy interneto puslapiy, kenkéjisky programy, autoriy teisiy pazeidimo
per Mokyklos jrangg ir interneto prieiga;

27.4. Apsaugoti Mokyklos turtg ir uztikrinti asmeny saugumg Mokyklos patalpose
ar teritorijoje;

27.5. Apsaugoti Mokyklos turtinius interesus ir uZtikrinti darbo pareigy laikymasi.

28. Siekdama Siame skyriuje nurodyty tiksly, Mokykla vadovaujasi $iais principais:

28.1. Bitinumas — Mokykla, prie§ taikydama Sioje tvarkoje nurodytas darbuotojy
kontrolés formas, jsitikina, kad naudojama kontrolés forma yra neiSvengiamai butina
nustatytiems tikslams pasiekti;

28.2. Tikslingumas — duomenys renkami nustatytam, aiSkiam ir konkrec¢iam tikslui ir

néra toliau tvarkomi ir/ar saugomi biidu, neatitinkanciu $ioje tvarkoje nurodyty tiksly;



28.3. Skaidrumas — Mokykloje neleidZiamas joks pasléptas vaizdo, elektroninio pasto,
naudojimosi internetu ar programomis steb¢jimas, iSskyrus atvejus, kuriems esant toks
steb¢jimas leidziamas pagal jstatymus arba kai pagal jstatymus leidziami tokie Mokyklos
veiksmai, siekiant nustatyti pazeidimus darbo vietoje;

28.4. Proporcingumas — asmens duomenys, kurie gaunami vykdant Siame skyriuje
nurodytg kontrole, yra susije ir nepertekliniai, lyginant su nustatytu siekiamu tikslu;

28.5. Tikslumas ir duomeny iSsaugojimas — bet kokie duomenys, susij¢ su darbuotojo
kontrole, yra tiksliis, jei reikia,- nuolat atnaujinami ir teisétai saugomi ne ilgiau, nei tai biitina;

28.6. Saugumas — Mokykloje yra jdiegtos atitinkamos techninés ir organizacinés
priemongs, siekiant uztikrinti, kad bet kokie saugomi asmens duomenys biity saugiis ir apsaugoti
nuo iSorinio kisimosi.

29. Siekiant Tvarkoje nurodyty tiksly ir laikantis Tvarkoje nustatyty principy, i§ anksto
informavus darbuotojus, Mokykloje gali biiti taikomos ir kitos darbuotojy stebésenos ir kontrolés
priemonés.

30. Mokykla gali, jspéjusi vaizdiniu zymeniu, jrengti vaizdo stebé&jimo jrenginius

Mokyklos patalpose ir/ar teritorijoje, esant poreikiui, i§ anksto informavusi bendruomeng.

IV SKYRIUS
MOKYKLOS DARBUOTOJU ATSAKOMYBE

31. Mokyklos darbuotojams naudojant elektroninio pasto ir interneto resursus
asmeniniais tikslais, Mokykla neuZtikrina darbuotojy asmeninés informacijos saugumo ar
konfidencialumo, néra atsakinga uz informacijos kopijy daryma.

32. Mokykla neatsako uz Mokyklos darbuotojy atsisiystos ir jdiegtos programinés
jrangos instaliavima ar naudojima, paZeidZiant Sios Tvarkos nuostatas. Jei Mokyklai bty
paskirtos bet kokios teisinés sankcijos de¢l darbuotojo savavaliSkai atsiystos ir jdiegtos
programinés jrangos naudojimo, taip pat bility padaryta Zala Mokyklos jrangai dél tokios
programinés jrangos naudojimo, darbuotojas privalo atlyginti Mokyklai visa dél to patirta Zala.

33. Mokyklos darbuotojui suteikty informaciniy ir komunikaciniy technologijy
priemoniy naudojimas ne darbo tikslais gali lemti Mokyklos tiesioginius ir netiesioginius
nuostolius, elektronine forma saugomos konfidencialios informacijos praradima, komerciniy
paslapc€iy atskleidimg ir panaSiai. Visus dél to patirtus nuostolius Mokyklai privalo atlyginti
darbuotojas.

34. Netinkamas informaciniy ir komunikaciniy priemoniy naudojimas darbo vietoje
traktuojamas kaip darbo drausmés pazeidimas.

35. Visais atvejais Sios Tvarkos pazeidimas laikomas darbo drausmés pazeidimu.



V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

36. Sia Tvarka Mokyklos darbuotojai informuojami apie Mokyklos teises ir galimus
veiksmus, uztikrinant Tvarkoje nurodyty tiksly pasiekima.

37. SiTvarka atnaujinama pasikeitus teisés aktams, kurie reglamentuoja ios srities teisinius
santykius.

38. Si Tvarka yra privaloma visiems Mokyklos darbuotojams.

39. Apie S§ig tvarka yra informuota Darbo taryba, dél Sios tvarkos priémimo su ja
konsultuotasi.

40. Su Sia Tvarka Mokyklos darbuotojai supazindinami elektroniniu pastu. Supazindinti
asmenys privalo laikytis Sioje Tvarkoje nustatyty jpareigojimy, bei, atlikdami savo darbo

funkcijas, vadovautis Tvarkoje nustatytais principais.




